Instituto Banese de Seguridade Social g SergUS

Politica Corporativa de Gestéao de Acesso

Unidades Gestoras: Diretor Superintendente — DISUP
Diretor Administrativo e Financeiro — DIAFI
Geréncia de Tecnologia da Informacdo — GETIN
Assessoria de Controladoria e Gestdo Riscos - ASCOR

Aprovado pelo Conselho Deliberativo do SERGUS em 16/01/2019
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1.Definicdes

Na aplicacdo e interpretagédo dos contetidos e condi¢des contidos nesta Politica, os termos
abaixo relacionados terdo os seguintes significados:

a) Area Sensivel: Dependéncias do SERGUS onde ha armazenamento e/ou processamento
de informac8es confidenciais (sala dos servidores, ativos de rede e nobreak entre outros
equipamentos de telecomunicac¢éo), devendo seu acesso ser controlado.

b) Conex&o (Login): Ato de registra-se em um sistema computacional restrito como, por
exemplo, computadores, sistemas de informacao, redes similares. E efetuado através do
uso de credencial individual de acesso composta da combinagao do codigo de usuario e
senha de acesso. Apoés efetuar uma conexdo bem-sucedida, o usuério é identificado pelo
sistema e recebe permissfes de acesso de acordo com o seu perfil de acesso.

c) Desconexéao (Logoff): Acdo de encerrar a sessdo de um computador, rede ou aplicativo
por meio do comando apropriado.

d) TIC: Tecnologias de Informacg&o e Comunicacao;

e) Informacdo: Patrimbénio do SERGUS, consiste nas suas informagBes de carater
comercial, administrativa, estratégico, técnico, financeiro, mercadoldgico, legal e recursos
humanos ou de qualquer outra natureza, bem como todas as informacdes adquiridas por
prestadores e ou empregados, aquisi¢éo, licenga confiada ao SERGUS, nédo importa se
protegidas ou n&o de confidencialidade, em sua forma verbal ou escrita, em suporte fisico
ou digital, armazenada, trafegada ou em transito na infraestrutura tecnolégica de
SERGUS.

f) Informacdo Confidencial: Informacdo que possui carater sigiloso, podendo ser
comunicada apenas a usuarios especialmente autorizados que necessitem conhece-la
para o desempenho de suas atividades profissionais, e que se divulgadas independente
pode causar danos financeiros e morais ao SERGUS, bem como penalidade civeis e
criminais e trabalhistas aos responséaveis pela divulgacéo.

g) Perfil de Acesso: Conjunto de permissdes que definem o acesso as informacdes e aos
recursos do SERGUS, associado a um cédigo de usuario (Login).

h) Usuarios: Que tem apenas o direito de uso, sdo todos os acessos cedidos
independentemente de pessoa, empregado, aprendiz estagiario, prestadores de servico
que, de qualquer forma, estejam alocados na prestacdo de Servico ao SERGUS, néo
importando o regime juridico a que estejam submetidos e colaboradores em geral que,
direto ou indiretamente, utilizem de qualquer acesso as informa¢des do SERGUS.

2.Introducéo

Os acessos aos recursos de TIC somente serdo permitidos mediante identificacdo e
autenticacdo dos usuarios, através de uma Unica conta de acesso e senha.

A senha vinculada a conta de acesso é pessoal e intransferivel, sendo de responsabilidade do
usudrio manter a confidencialidade.

O usuario é responsavel por todos os acessos realizados através da sua conta de acesso aos
sistemas e a Rede Coorporativa, devendo zelar pelo sigilo da sua conta de acesso e senha,
podendo ser responsabilizado pelos possiveis danos que 0 seu mau uso ocasione aos
recursos de TIC da Institui¢&o.
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O usudrio deve evitar a utilizagdo da conta de acesso em mais de uma estacao de trabalho ou
computador portatil simultaneamente, ficando o Usuério titular da conta, responsavel pelos
riscos da utilizagdo indevida de sua conta de acesso.

3.0bjetivo

Esta politica tem por objetivo estabelecer diretrizes para os acessos fisicos e aos recursos de
Tecnologia da Informacéo e Comunica¢ces do SERGUS.

4 Acesso Fisico

A instalacdo de processamento das informacdes criticas ou sensiveis do SERGUS, esta
devidamente identificada e restrita a acessos.

Caso sejam identificados outros riscos de acesso fisico, 0 SERGUS podera a seu critério
incluir outros perimetros de seguranca que se fizerem necessérios.

Para o0 acesso a area sensivel, empregados e demais pessoas autorizadas devem observar
as seguintes disposicdes:

a) Enquanto em area sensivel, as pessoas autorizadas devem portar identificagdo que
exibam claramente seus dados e fotografia;

b) E resguardado o direito de inspecdo de malas, maletas, mochilas e similares ou itens
como computadores portateis e dispositivos de video/imagem antes de permitir a entrada
ou saida do usuario ou terceiros da area sensivel;

c) Excetuando-se quando formalmente autorizado, terceiros nunca devem ser deixados
sozinhos na area sensivel,

d) E vedado tentar obter ou permitir o acesso néo autorizado a area sensivel da Instituico.
Caso usuario identifique ou suspeite de tentativas de acesso ndo autorizado deve reportar
imediatamente para a Area de Seguranca Responsavel;

e) E proibido comer, beber ou fumar em qualquer area sensivel ou nas proximidades dos
equipamentos de tecnologias da informacé&o da Instituicéo;

f) E vedada a retirada de qualquer equipamento de Tl ou informag&o em suporte fisico ou
digital de areas sensiveis a menos que formalmente autorizado.

5.Acesso Légico

O acesso légico aos recursos tecnoldgicos do SERGUS é concedido mediante o uso de
credenciais de acesso (cddigo do usuario e senha de acesso), fornecido no ato de seu
cadastramento. Ressaltamos que cada usuario possui o perfil com sua permisséo especifica
para cada tipo de Acesso.

O usuario deve observar as seguintes disposi¢cdes quanto a utilizacdo de credenciais de
acesso, sistemas de informagéo e recursos tecnoldgicos do SERGUS:

a) E proibido acesso simultineo com a mesma credencial de acesso;
b) E proibido compartilhar credenciais de acesso;
c) E proibido o acesso com credenciais de outro usuario ou terceiros;

d) E proibido inserir ou facilitar a insercdo de dados falsos, bem como excluir ou alterar
indevidamente dados da base de dados do SERGUS;
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e) Na hipotese de transmisséo de dados confidenciais que necessitem de fornecimento de
senha para que o destinatario possa abrir o arquivo, estd devera ser transmitida
separadamente a transmisséo dos dados confidenciais;

f) E proibido o acesso de dispositivos moveis nos equipamentos tecnolégicos do SERGUS,
salva-se os casos autorizados formalmente.

6.Acesso a Internet

6.1.Rede Corporativa

A navegacdo na Internet deve ser feita exclusivamente para fins profissionais, visando
assegurar o bom uso dos recursos do SERGUS, evitando o desperdicio causado pelo
fluxo de informagdes néo pertinentes as tarefas laborais.

O usuario deve observar as seguintes disposi¢des quanto ao acesso a Internet:

E proibida a navegacéo para fins pessoais ou que ndo guarde relacdo com a atividade
profissional do usuério;

a) O usuario somente poderd iniciar a navegacao na internet apés a validacdo das
credenciais de acesso (usuario e senha);

b) E proibida a navegacdo aos sites de carater pornografico, compartilhamento de
arquivos, transferéncia de dados, terrorismo, drogas, crackers, propaganda politica
partidaria, relacionamentos e rede sociais, esportes, webmail particular, servigos
publicos de mensagens instantineas como MSN, Yahoo! Messenger, ICQ,
WhatsApp ou similares, jogos, gincanas, concursos on-line, violéncia, violagéo de
direito autoral, audio e video, hobbies, religido, comércio eletrdnico e qualquer outro
gue possa ferir a legislagdo. Salva-se os casos autorizados formalmente;

c) E proibida a navegacdo aos sites que possam comprometer, de alguma forma, a
seguranca juridica e a integridade da infraestrutura tecnol6gica do SERGUS,
conforme procedimento adotado pela Instituicdo;

d) Na&o serdo franqueados acessos a Internet as fungdes meramente operacionais, tais
como vigilantes, servicos gerais de limpeza e afins;

e) Somente poderd ser solicitada a liberagdo de site bloqueado quando existir
comprovada necessidade de o usuéario acessa-lo para o desenvolvimento de suas
atividades profissionais;

f) A rede do BANESE é monitorada e verificada sempre que necessario, para atender
a politica de seguranca do SERGUS e do BANESE.

6.2.Rede de Convidados

A navegacao nesta rede sera monitorada através de software de seguranga, visando
assegurar o bom uso dos recursos do SERGUS, evitando o desperdicio causado pelo
fluxo de informacdes ndo pertinentes as tarefas laborais.

O usuério deve observar as seguintes disposi¢cdes quanto ao acesso a Internet via rede
de convidados:

a) E proibida a navegacédo aos sites de carater pornogréfico, pornografico infantil,
terrorismo, drogas, crackers, violéncia, violacdo de direito autoral, dudio e video,
hobbies, religido, comércio eletrdnico e qualquer outro que possa ferir a legislagéo;
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b) E proibida a navegacdo aos sites que possam comprometer, de alguma forma, a
seguranca juridica e a integridade da infraestrutura tecnolégica do SERGUS,
conforme procedimento adotado pela Instituicao;

c) Caso seja comprovado mal-uso do servico 0 mesmo podera ser bloqueado e sujeito
a processos administrativo ou judicial;

d) O uso dessas credencias devem ser guardadas em sigilo e seu uso pessoal e
intransferivel.

7.Correio Eletrénico (E-MAIL)

O e-mail € uma ferramenta institucional que deve ser utilizada apenas para comunicacdes
eletrbnicas relacionadas as atividades laborais, ndo sendo permitido seu uso para fins
pessoais ou que ndo sejam de interesse do SERGUS.

O usuario deve observar ainda as seguintes disposi¢8es quanto ao uso do e-mail:

a)

b)

c)
d)

e)

f)

9)

h)

)
k)

A conta de e-mail corporativa sera monitorada pelo BANESE;

A conta de e-mail corporativa devera ser utilizada, exclusivamente, para o envio e
recebimento de mensagens relacionadas a atividade profissional do usudrio;

A troca de e-mail deve ser restrita as unidades/usuarios que justifiquem a necessidade;

E proibido o acesso ao e-mail particular (webmail) através da infraestrutura tecnoldgica
do BANESE;

E proibida a inscrigdo do e-mail corporativo em listas de trafego néo relacionadas ao uso
profissional, bem como o envio de todo e qualquer tipo de corrente, circulares,
propaganda, boatos, politica, contetdo impréprio ou pornografico e afins, ou, ainda,
qualquer tipo de mensagem que possa prejudicar o SERGUS, BANESE e ou terceiros;

E proibido causar excessivo trafego na rede ou sobrecarregar a infraestrutura tecnoldgica,
incluindo a pratica de spam;

E proibido o envio de mensagens que contenham assuntos sobre violéncia, terrorismo,
video, audio, ameaga, difamagéo, callnia, injdria, racismo, pornografia infantil, além de
qualquer outro contetdo ilegal, ofensivo ou imoral;

E proibido forjar qualquer mensagem eletrdnica ou se fazer passar por outrem, que n&o
0 proprio usuario, titular do e-mail corporativo;

E proibido enviar mensagens contendo informacdo do SERGUS ou BANESE,
independentemente da classificagédo, para conta de e-mail particular (webmail) do préprio
usuério, salva-se 0s casos expressamente autorizados;

E proibida a interceptacéo ou alteracdo do contedo da mensagem de terceiros;

O envio de mensagens para listas de grande abrangéncia € restrito a Presidéncia,
Diretoria Executiva, secretarias da Diretoria Executiva e aos Gestores da Informagéo.
Entende-se como lista de grande abrangéncia, grupos de e-mail corporativos que
contenham qualquer conjunto de enderecos eletrbnicos extensos, salva-se 0s casos
expressamente autorizados;

E proibido o download de qualquer arquivo executavel, com extensdes .exe, .com, .Scr
ou outras que possam conter virus;
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m) E proibido o envio de informagées do SERGUS e ou BANESE classificadas como interna
ou confidencial a fornecedores e/ou terceiros;

n) E proibido o envio de arquivos com contetdo que violem direitos de terceiros, ou que
possam causar prejuizos, ao SERGUS, BANESE e ou terceiros, salva-se os casos
expressamente autorizados;

0) E proibido o envio de arquivos com contetido de carater ilegal, ofensivo ou imoral;
p) E proibida a inserc&o ou disseminacdo de arquivos que contenham virus;

gq) Serdo bloqueadas automaticamente as extensdes e e-mails contendo linguagem
dinamica que podem gerar risco a seguranca das informacdes do SERGUS ou BANESE,
conforme procedimento adotado pela Instituicdo.

Ressaltamos que o correio eletrdbnico do BANESE é monitorado e verificado sempre que
necessério, para atender a politica de seguranca do SERGUS e do BANESE.

8.Sancdes

As penalidades referentes a esta politica estdo descritas no Cadigo de Etica do SERGUS e
nas normas de seguranca do Banco BANESE.

9. Documentos anexos
a) FACER - Formulario de Inclusao, Alteracéo, Bloqueio e Exclusao de Usuério na Rede;
b) FACES - Formulério de Inclusdo, Alteragdo, Bloqueio e Exclusdo de Usuério no Sistema;

¢) FACEC - Formulério de Incluséo, Alteracdo, Bloqueio e Exclusdo de Usuério no Correio
Eletrénico;

d) TECEQ - Termo de Custodia de Equipamento de TI;
e) TECPO — Termo de Cumprimento das Politicas de T,

f) REPAT — Relacdo de Pessoas com Acessos Autorizados.
10. Gestéo da Politica

A atualizacé@o desta Politica e seus documentos anexos compete a area de Tecnologia da
Informagdo propor a revisdo ou alteragcdo do texto desta Politica juntamente com seus
documentos e a realizac@o de testes de auditoria dos acessos dos usuarios, no minimo
anualmente, podendo ser revisado em periodo inferior caso seja pertinente, devendo
submeté-lo & aprovacdo da Diretoria Executiva, a quem caberd a andlise dos casos
OMIsSoS.

Esta politica como os documentos que nelas séo citados estdo disponiveis no GSERGUS,
Sistema de Gerenciamento SERGUS, como também na area de Compliance da Instituicao.
A gestéo desta Politica ficara a cargo da Diretoria Administrativa e Financeiras - DIAFI junto
com a area de Tecnologia da Informac&o.

Avenida Augusto Maynard, 321 — 1° andar — Bairro Sao José — CEP. 49.015-380 — Aracaju-SE
Fone: (79) 2106-4500 E-mail SERGUS.contato@banese.com.br CNPJ: 15.582.513/0001-25 6/7



mailto:sergus.contato@banese.com.br

Instituto Banese de Seguridade Social g SergUS

11. Disposicdes Finais

Em caso de incidentes que afetam a seguranca dos ativos ou o descumprimento das
Normas e Politicas do SERGUS e BANESE ou em casos de quebra de seguranca da
informacao por meio de recursos de Tl, o usuario devera imediatamente informar a area de
Tl formalmente através do formulario, para tomar as providéncias necessarias a sanar a
causa do problema, podendo, inclusive, executar as sancdes prevista nesta politica.

O contelido desta Politica € exclusivamente de uso interno, ficando proibida a reproducao
e o fornecimento de seu todo, parte ou anexos a terceiros, a excec¢ao dos legalmente
habilitados, ou em caso de expressa autoriza¢ao superior.

As Politicas de Acesso, Seguranca da Informac&o e o Cadigo de Etica do SERGUS, dever&o
ser apresentadas ao usuario pela area de Gestéo de Pessoa, assim que solicitar o cadastro
do novo usuario e de imediato preencher o Termo de Responsabilidade, pelo qual o usuario
deve assinar o documento demonstrando sua ciéncia.
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