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1. INTRODUCAO

O Instituto Banese de Seguridade Social — SERGUS disponibiliza a Politica de Gestdo de
Continuidade de Negodcios (PGCN) contendo informagOes sobre a mitigacdo de riscos
operacionais e de restauracao eficaz dos servigos interrompidos ou degradados por eventos de
qgualquer natureza, formalizando as diretrizes, responsabilidades, atribuicdes e definicdes da
estrutura de funcionamento de um Plano de Continuidade de Negdcios (PCN).

2. OBIJETIVO

Esta Politica tem por objetivo definir estratégias para o Plano de Continuidade dos Negdcios
(PCN) da entidade, bem como os papéis e responsabilidade que irdo garantir a sustentagdo dos
planos e a minimizar os impactos financeiros, operacionais, legais e regulatdrios decorrentes de
indisponibilidades dos recursos — humanos, materiais e tecnolégicos — essenciais para o
funcionamento de suas operacgoes.

3. APLICACAO

Esta Politica se aplica a todos os empregados, membros da Diretoria Executiva e demais
colaboradores da Entidade.

4. ATUALIZACAO DA POLITICA DE GESTAO DE CONTINUIDADE DE NEGOCIOS (PGCN)

A Politica de Gestdo de Continuidade de Negdcios (PGCN) devera ser atualizada anualmente,
conforme normas estabelecidas no Plano de Continuidade de Negédcios (PCN).

5. GESTAO DO PLANO DE CONTINUIDADE DE NEGOCIOS

A Gestdo do Plano de Continuidade de Negdcios prevé a elaboragao e administragdo de planos
especificos, como os Planos de Contingéncia Operacional, de Recupera¢do de Desastres e de
Gerenciamento de Crises:

a. Planos de Contingéncia Operacional — PCO: conjunto de cendrios de inoperancia
previamente definidos e respectivos procedimentos alternativos planejados para
manter a continuidade das atividades prioritarias.

b. Planos de Recupera¢do de Desastres — PRD: conjunto de cendrios de desastre
previamente definidos e de respectivos procedimentos de rea¢do para garantir que as
atividades prioritdrias retomem nivel de operacdo aceitavel dentro de prazo toleravel.

c. Planos de Gerenciamento de Crises — PGC: conjunto de cendrios de crises previamente
definidos e de respectivos procedimentos de gestdo para administrar, neutralizar ou
eliminar impactos até a superacdo da crise.

Os Planos de situagdes inesperadas ou incidentes (quer sejam operacionais, desastres ou crises)
deverdo estar descritos no Plano de Continuidade de Negdcios (PCN), o qual devera conter de
forma sistematizada as a¢des de contingéncia que deverdo ser executadas pelos colaboradores
da Entidade, de acordo com as suas atribuicdes.
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Os colaboradores designados pela Diretoria Executiva da Entidade para analisar os processos
criticos identificados no Plano de Continuidade de Negdcios (PCN) sdo responsdveis pela
manutencdo, atualizacdo e validacdo do respectivo plano, de acordo com os critérios e
procedimentos estabelecidos nesta Politica.

A Diretoria Executiva participa da aprovacdo do Plano de Continuidade de Negécios (PCN) e na
ocorréncia de contingéncias significativas ou cendrios em que seja necessdria tomada de
decisOes estratégicas para a Entidade.

Os gestores da Entidade sdo responsaveis por efetuar contatos com os membros da Instituicao,
além de garantir a disseminacao adequada da informacao para as areas internas, e supervisionar
as atividades do grupo operacional, assegurando os recursos necessarios para a operacao do
Plano de Continuidade de Negdcios (PCN), além de gerir os cenarios de contingéncia e apoio ao
processo de decisdo da Diretoria Executiva.

Os gestores com atribuicGes operacionais definidas no Plano de Continuidade de Negdcios
(PCN), voltadas para apoio administrativo e a infraestrutura fisica e de tecnologia deverdo
disponibilizar o acesso as instalagbes, retorno do funcionamento do site, etc. a todos os
empregados, membros da Diretoria Executiva e colaboradores da Entidade.

6. DIRETRIZES DE GESTAO DE CONTINUIDADE DE NEGOCIOS

A Gestdo de Continuidade de Negdcios da Entidade devera seguir as fases do desenvolvimento
do Plano de Continuidade de Negdcios mencionada no item 8 desta politica, identificando as
ameacas e os riscos que podem afetar a execucdo das atividades, conforme diretrizes a seguir:

a. Analise de Impacto nos Negdcios - AIN: identifica e avalia o impacto de uma interrupgao
nos servicos executados no SERGUS. Utilizada para determinar as prioridades de
recuperagao, os tempos de retomada e os requisitos minimos para definigdo dos planos
de continuidade de negdcios.

b. Avaliagdao de Vulnerabilidades e Ameagas: identifica os riscos inerentes as instalagdes
e localidades em que a Entidade mantém seus colaboradores, bem como recomenda
planos de agdo para os riscos identificados.

c. Avaliagdo de Terceiros: analisa se as contingéncias e os respectivos exercicios/testes
dos servicos prestados por terceiros atendem as necessidades de tempo maximo de
indisponibilidade acordado com o gestor do processo de negdcio, além de avaliar os
riscos relacionados a continuidade dos negdcios de terceiros.

d. Nivel de Cobertura de Contingéncia: indicador que mede o nivel em que os servigos
estdo cobertos com solucGes de contingéncia em situagdo de interrupgao.

e. Planode Continuidade dos Negdcios: Documenta as estratégias de contingéncia, papéis
e responsabilidades entre outras informacdes, desenvolvidas, consolidadas e mantidas
de forma que esteja disponivel para utilizagdo em eventuais interrupgdes.

f. Plano de Contingéncia de Local de Trabalho: estratégias definidas para que os
processos criticos e os servigos essenciais continuem em opera¢do em local de trabalho
alternativo caso a sede da Entidade fique inoperante ou inacessivel.

g. Plano de Contingéncia de Infraestruturas Tecnolégicas: estratégias definidas para que
0s servigcos essenciais, inclusive os prestados por terceirizados, continuem em operacao,
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possibilitando a continuidade do funcionamento do SERGUS diante a quaisquer
eventualidades (materiais ou pessoais), além de estabelecer escopos estratégicos e
agOes para nortear a prevengdo de incidentes e recuperagdo em caso de desastres.

h. Treinamentos: todos os funcionarios e membros da Diretoria Executiva devem ser
treinados em Continuidade de Negdcios.

7. AMPARO LEGAL

O Plano de Continuidade de Negdcios constitui parte integrante de uma governanca corporativa
bem estruturada e apoiada em principios de melhores praticas de gestdao de controles internos.
Esses principios deverdao ser continuamente observados e estar em conformidade com a
Resolucao CGPC n?2 13, de 01 de outubro de 2004, que dispde os principios, regras e praticas de
governanca, gestdo e controles internos a serem seguidos pela Entidade:

Art. 12 “As entidades fechadas de previdéncia complementar - EFPC devem adotar
principios, regras e praticas de governanca, gestdo e controles internos adequados ao
porte, complexidade e riscos inerentes aos planos de beneficios por elas operados, de
modo a assegurar o pleno cumprimento de seus objetivos”.

Art. 12. “Todos os riscos que possam comprometer a realizacdo dos objetivos da EFPC
devem ser continuamente identificados, avaliados, controlados e monitorados”.

Art. 18, § 12 “Deve haver previsdo de procedimentos de contingéncia e segregacao de
fungdes entre usudrios e administradores dos sistemas informatizados, de forma a
garantir sua integridade e seguranca, inclusive dos dados armazenados”.

8. PLANO DE CONTINUIDADE DE NEGOCIOS (PCN)
8.1. CONCEITO

O Plano de Continuidade de Negdcios (PCN) conterd o conjunto de estratégias e planos taticos
capazes de permitir o planejamento e a garantia dos servigos essenciais, devidamente
identificados e preservados a serem adotadas pelo SERGUS.

8.2. PROCEDIMENTOS

O Plano de Continuidade de Negdcios (PCN) contard com mddulos, os quais deverdo ser
compativeis com os riscos e os recursos envolvidos, bem como com o tipo de interrupcao,
permitindo que um ou mais mdédulos sejam acionados diante da situagdo emergencial.

Deverdo ser respeitadas na elabora¢do de cada mddulo, os seguintes objetivos do Plano de
Continuidade de Negdcios (PCN):
a. Identificar e analisar impactos nos negdcios e perdas potenciais;
b. Garantir a continuidade dos negdcios, operagdes e servigos;
c. Priorizar os processos criticos definidos corporativamente, incluindo todas as atividades
desde a linha de frente até as areas de suporte;
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d. Estabelecer detalhadamente todas as atividades, procedimentos, responsabilidades e
necessidades de recursos no momento de uma eventual interrup¢dao no Plano de
Continuidade de Negdcios (PCN); e,

e. Assegurar que, em caso de incidentes graves, os servicos sejam reestabelecidos no
menor prazo possivel visando evitar impactos na prestacdo de servicos aos participantes
dos planos de beneficios e prejuizos em decorréncia da interrupg¢ao das atividades.

8.3. CONTEUDO MiNIMO DE CADA PLANO DE CONTINUIDADE DE NEGOCIOS (PCN)

8.3.1. Andlise de Risco

A anadlise de risco devera considerar: a probabilidade de que o evento produza rupturas graves,
a gravidade do evento, a severidade do risco e o indice de exposicdo ao risco conforme grafico

descrito a seguir:

a. Probabilidade: A probabilidade de consequéncias prejudiciais aumenta com a maior

exposicao.

PROBABILIDADE

Frequéncia Significado Pontuagdo
Frequente Ocorréncia provavel 5
Ocasional Provavel que ocorra ocasionalmente 4

Remoto Improvavel, mas possivel de ocorrer 3
Improvavel Muito improvavel que ocorra 2
Extremamente Improvavel | Quase inconcebivel que ocorra 1

b. Gravidade do Evento:

GRAVIDADE
Escala Significado Pontuagdo
Gravissimo Destruicao de equipamento ou instalagdes. Morte. A
Grave Destruicdo de equipamento. Instalagdo inacessiveis. Lesdo | B
grave.
Médio Equipamentos parcialmente comprometidos. Acesso limitado. | C
Baixo Instalagdes e equipamentos operacionais. Uso alternativo de | D
redes.
Insignificante | Consequéncias leves. E

c. Severidade do Risco:

SEVERIDADE DO RISCO

PROBABILIDADE | GRAVISSIMO GRAVE MEDIO BAIXO INSIGNIFICANTE
DO RISCO A B C E

FREQUENTE - 5 5E

OCASIONAL - 4 4E

REMOTO -3 3E
IMPROVAVEL - 2 2E
EXTREMAMENTE

IMPROVAVEL-1 | 1A 1B 1C 1D 1E
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d. Tolerancia ao Risco: Com base nas avaliagdes de riscos podemos ordena-los por
prioridade orientada pelos critérios de aceitabilidade dos riscos.

I.  Aceitavel — quando ndo é necessario adotar medidas mitigatdrias, a menos que se possa
reduzir mais o risco com pouco custo ou esforco;
Il. Toleravel — o SERGUS esta preparado para suportar o risco. Medidas mitigatérias sdo
recomendadas;
Il. Intoleravel — condi¢des que impliguem em cessar as operagdes até que o risco se reduza
ao nivel toleravel.

Nivel de Risco
(hierarquia)

Muito alto ou critico Elminar
-~ o
Alto reduzir

Eliminar ou

Aceitabilidade

I

A reduzir ao

Toleravel F e
MOderado b::(‘:l D::S\'wel
Manter o nivel
Ba |x0 " — derisco .
Aceitavel Nenhuma agdo

J necessiria

Muito baixo ou trivial

8.3.2. Andlise de Impacto nos Negdcios

A andlise de impacto no negdcio (Business Impact Analysis — BIA, do inglés) permite aos
gerentes determinar e avaliar os potenciais efeitos qualitativos e quantitativos que uma
interrupgdo podera causar as atividades criticas da Entidade, decorrente de fatores minimos ou
extremos (como desastres naturais ou acidentes fatais).

O processo de BIA é conduzido pela gerente da drea de Controladoria e Gestdo de Riscos -
GECOR, que tem como missdo avaliar, precisa e coerentemente, a potencialidade do impacto
que determinado tipo de evento pode causar em cada departamento. Devera seguir duas
alternativas: entrevistar os gerentes das areas e tomar como base as informagdes coletadas ou
fazer com que eles se encarreguem de preencher os questionarios.

Os questionarios deverdo ser elaborados prezando sempre pela objetividade, onde as perguntas
contidas no item colocardo os gerentes frente as possiveis causas de indisponibilidade; cabera
a eles preencher os campos de resposta de acordo com o nivel do impacto que o problema
causaria. Poderd, por exemplo, estabelecer quatro niveis de impacto:

Marginal (baixo dano);

Toleravel (prejuizo administravel);
Alto (coloca o negdcio em risco);
Catastrofico (riscos de faléncia).

PwnpE

Na pratica, os gerentes de area analisardo os niveis de impacto (de 1 a 4) sobre cada evento
hipotético. Contudo, ndo s6 o impacto devera ser avaliado na BIA: questdes relativas ao limite

Avenida Augusto Maynard, 321 — 12 andar — Bairro SGo José — CEP. 49.015-380 — Aracaju-SE
Fone: (79) 2106-4500 E-mail serqus.contato@banese.com.br CNPJ: 15.582.513/0001-25 6/9



mailto:sergus.contato@banese.com.br

Instituto Banese de Seguridade Social g SergUS

aceitavel de informacdGes perdidas, aos recursos necessarios para a recuperac¢ado do negdcio e a
dependéncia de fornecedores, também precisam compor o processo, cabendo aos gerentes
atentar as cldusulas do contrato assinado pelas partes.

8.4. TESTES

Segundo a Norma ABNT NBR 15999-1, teste é definido como atividade na qual os planos de
continuidade de negdcios sdo exercitados parcial ou integralmente, de forma a garantir que os
planos contenham as informacdes apropriadas e produzam o resultado desejado quando
colocados em pratica.

Os testes tém por objetivo assegurar a eficiéncia e a efetividade do Plano de Continuidade de
Negdcios - PCN e deverdo ser planejados e executados com periodicidade minima anual a partir
da data da sua implantacdo e aprovacao pela Diretoria Executiva da Entidade.

Para garantir que os planos estejam aptos a cumprir seus objetivos, devera ser elaborado um
programa de testes periddicos ou extraordindrios e de avaliacdo dos resultados respectivos,
levando em conta a legislacdo e as regulamentacgdes vigentes, para situacoes de emergéncia que
facilitem as acGes em casos reais e que as falhas identificadas sejam registradas.

Este programa de testes devera ser elaborado de forma que, ao longo do tempo, garanta o
alcance do objetivo, ou seja, que o Plano de Continuidade de Negdcios - PCN funcionara como
previsto, quando necessario e no tempo presumido.

A responsabilidade pelo planejamento e organizacdo dos testes, assim como pela definicdo dos
cenarios a serem contemplados é da Geréncia de Controladoria e Gestdao de Riscos — GECOR,
cabendo a area afim a sua execugao.

Os testes deverdo ser definidos e registrados em um documento formal que devera ser
aprovado pela Diretoria Executiva da Entidade, sendo arquivado pela Geréncia de Controladoria
e Gestdo de Riscos — GECOR.

Os testes ndao deverdo provocar quaisquer tipos de indisponibilidade ou parada nas
dependéncias da Entidade e deverdo ser conduzidos em total conformidade com o aprovado.
As simulacOes deverdo ser realizadas sobre ameacgas contemplados no plano, devendo cobrir os
riscos e ameagas com maior probabilidade de ocorréncia.

Os resultados dos testes, as criticas recebidas e os relatérios periddicos deverdo ser integrados
e consolidados, de modo a instruir o processo de aperfeicoamento do Plano de Continuidade de
Negdcios - PCN.

O programa de Testes devera abranger os seguintes tépicos:

a) Os aspectos técnicos, logisticos, administrativos, de procedimento e outros sistemas em
operacgdo do PCN; e,
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b) Os preparativos e da infraestrutura da Gestdo de Continuidade de Negdcios, incluindo
papéis, responsabilidades e quaisquer locais de gerenciamento de incidentes e areas de
trabalho, entre outros.

c) Validacdo da recuperacdo da tecnologia e das telecomunicagbes, incluindo a
disponibilidade e remanejamento de pessoal.

A estrutura dos testes devera conter as seguintes abordagens:

a. Definicdo da escala e complexidade dos testes de forma apropriada aos objetivos de
recuperacao da organizacao;

b. Planejamento de acordo com as partes interessadas (principais fornecedores, parceiros
terceirizados, etc.);

c. Busca de ndo interrupcdo dos processos de negécios, resultado direto de acidente do
teste (exemplo: ndo coincidir com datas de fechamento contabil, de auditorias ou de
outros periodos criticos para a Entidade);

d. Elaboragdo do relatério e de andlises apds o teste com evidéncias quanto ao alcance dos
objetivos e recomendacGes de melhorias;

e. Avaliacdo das recomendacgGes contidas no relatério e estabelecimento de previsdo de
implantacgdo destas;

f. Aptiddo para refazer testes que demonstrem deficiéncias sérias ou imprecisdes na PCN,
depois de as ag¢des corretivas terem sido completadas.

A realizacdo de testes devera seguir o seguinte critério de execucgao:

EVENTO

PERIODICIDADE

RESPONSAVEL

colaboradores cuja atividade principal

possa ser executada de casa,
estabelecendo controles de atuagdo
remota.

Simulagdo de evacuacdo do escritério em | Semestral Geréncia de Controladoria e
caso de desastre (incéndio, alagamento, Gestdo de Riscos — GECOR.
suspeita de atentado terrorista, etc.).

Rodizio de colaboradores, para execucdo | Eventual (fora | Gerente da area (GEAFC,
de atividades (exemplo: alocar, por um | de periodos | GETIN, GECOR, GESEG, GEINV).
dia, um colaborador de “Empréstimos” na | criticos)

area de “Seguridade”).

Home Office: liberar, por um dia, | Eventual Gerente da darea (GEAFC,

GETIN, GECOR, GESEG, GEINV).

Simulagdo de situagGes para validar se os

Semestralmente

Gerente da darea (GEAFC,

planos possuem informagdes suficientes | (selecionar GETIN, GECOR, GESEG, GEINV).
para a atuagdao em caso de contingéncia. | plano e executa-

lo)
Testar recursos alternativos de TI. Anualmente Gerente de Tecnologia da

Informagao — GETIN.

Todos os testes do Plano de Continuidade de Negdcios (PCN) deverdo ser formalmente
planejados e acordados entre as areas envolvidas. Simula¢des de evacuagdo do SERGUS deverdo
ser aprovadas pela Diretoria Executiva do SERGUS. Os testes com recursos de Tecnologia da
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Informacao - Tl e utilizagdo de Home Office deverao ter a aprovacao de, pelo menos, um Diretor
da Entidade. A execucdo dos demais testes serdo decididos pelos proprios gestores das areas
(GEAFC, GETIN, GECOR, GESEG, GEINV).

9. DISPOSICOES FINAIS

Este documento tem efeito de Politica e entra em vigor a partir da sua aprovagdo pelo Conselho
Deliberativo da Entidade.

A Politica de Gestao de Continuidade de Negdcios do Instituto Banese de Seguridade Social —
SERGUS devera ser disponibilizada a todos os empregados, membros da Diretoria Executiva e
colaboradores da Entidade.

As situacdes ndo contempladas neste documento seguem o disposto na Legislacdo vigente, nas
recomendacdes do Comité de Etica e Conduta e nas deliberagdes da Diretoria Executiva do
SERGUS.

Compete as Geréncias de Controladoria e Gestdo de Risco e Tecnologia da Informacao, propor
a revisdo ou alteracdo do texto desta Politica, anualmente, devendo submeter a aprovagdo da
Diretoria Executiva do SERGUS, cabendo a esta encaminhar ao Conselho Deliberativo do SERGUS
para deliberacdo e aprovacao.

A gestdo de risco é responsabilidade dos Conselheiros, Diretores e Empregados, por isso é
importante: desenvolver cultura interna que enfatize e demonstre a importancia da
continuidade de negdcios a todos os empregados, membros da Diretoria Executiva e
colaboradores da Entidade.

Avenida Augusto Maynard, 321 — 12 andar — Bairro SGo José — CEP. 49.015-380 — Aracaju-SE
Fone: (79) 2106-4500 E-mail serqus.contato@banese.com.br CNPJ: 15.582.513/0001-25 9/9



mailto:sergus.contato@banese.com.br

